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Wat het werkboek bevat

Scope & classificatie Productgegevens, de reikwijdtetoets van artikel 2 en de categoriechecklists van bijlage III / bijlage IV
— 19 belangrijke klasse I-categorieën, 4 klasse II, 3 kritiek — getoetst aan de technische
beschrijvingen in Uitvoeringsverordening (EU) 2025/2392, met de kernfunctionaliteitsregel die
grensgevallen beslist.

Conformiteitsroute De beslislogica van artikel 32: welke procedures (module A interne controle, module B+C
EU-typeonderzoek, module H volledige kwaliteitsborging, of een Europees
cyberbeveiligingscertificeringsschema) rechtmatig zijn voor uw klasse, de voorwaarde van
geharmoniseerde normen voor zelfbeoordeling van klasse I, de FOSS-uitzondering en of een
aangemelde instantie nodig is.

Bijlage I deel I De 14 eisen aan producteigenschappen — punt (1) plus punt (2)(a)–(m) — elk met een
statusdropdown (Conform / Gedeeltelijk / Hiaat / n.v.t. onderbouwd), bewijsreferentie en eigenaar.

Bijlage I deel II De 8 eisen voor kwetsbaarheidsafhandeling: SBOM, herstel zonder vertraging, regelmatige tests,
openbaarmaking van verholpen kwetsbaarheden, CVD-beleid, meldcontact, veilige updatedistributie,
gratis en snelle verspreiding.

Documentatie &
rapportage

De elementen van de technische documentatie van bijlage VII, de ondersteuningsperiode van artikel
13, lid 8 (ten minste 5 jaar tenzij een kortere gebruiksduur wordt verwacht), de gereedheid voor
artikel 14-melding en de controle van de boeteblootstelling onder artikel 64.

De CRA-klok

10 dec 2024 Verordening (EU) 2024/2847 in werking getreden.

11 jun 2026 Hoofdstuk IV van toepassing — aangemelde instanties kunnen worden aangewezen. De capaciteit zal naar
verwachting krap zijn; boek vroeg als uw klasse er een nodig heeft.

11 sep 2026 Meldplichten van artikel 14 van toepassing — actief uitgebuite kwetsbaarheden en ernstige incidenten via het
Single Reporting Platform van ENISA: vroegtijdige waarschuwing binnen 24 uur, melding binnen 72 uur,
eindrapport binnen 14 dagen (kwetsbaarheden) of 1 maand (incidenten). Geldt ook voor producten die al op de
markt zijn.

11 dec 2027 Volledige toepassing: essentiële eisen van bijlage I, technische documentatie, EU-conformiteitsverklaring,
CE-markering. Producten die vanaf deze datum in de handel worden gebracht, moeten de
conformiteitsbeoordeling hebben afgerond.

Wie zelf mag beoordelen
Standaardproducten — de grote meerderheid — mogen module A interne controle gebruiken. Belangrijke producten van
klasse I mogen ALLEEN zelf beoordelen wanneer zij geharmoniseerde normen, gemeenschappelijke specificaties of
EUCC-certificaten die de relevante eisen dekken volledig toepassen; met de geharmoniseerde CRA-normen die medio 2026
nog in ontwikkeling zijn (normalisatieverzoek M/606, 41 normen, op 3 april 2025 aanvaard door CEN, CENELEC en ETSI),
kunnen de meeste klasse I-fabrikanten het best rekenen op een route via een aangemelde instantie. Klasse II vereist altijd
module B+C, module H of EUCC op zekerheidsniveau 'substantieel'. Kritieke producten (bijlage IV) gebruiken een Europees
certificeringsschema waar dat verplicht is gesteld, anders de klasse II-procedures.

Classificatie volgt de KERNfunctionaliteit (CIR (EU) 2025/2392, vastgesteld 28 november 2025): een router met een firewall
is een router; een zelfstandige firewall is klasse II. Leg de redenering vast — markttoezichtautoriteiten kunnen erom vragen,
en een verkeerde classificatie maakt de gekozen route ongeldig.

Sancties
Niet-naleving van de essentiële eisen van bijlage I of van de artikelen 13/14: boetes tot EUR 15 miljoen of 2,5% van de totale
wereldwijde jaaromzet, indien dat hoger is (artikel 64). Andere verplichtingen kennen EUR 10 miljoen / 2%; het verstrekken
van misleidende informatie aan autoriteiten EUR 5 miljoen / 1%.
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Markttoezicht in Nederland

In Nederland is de RDI (Rijksinspectie Digitale Infrastructuur) de markttoezichthouder voor de CRA en tevens de aanmeldende
autoriteit — formeel de minister van Economische Zaken, in de praktijk de RDI. NCSC-NL is aangewezen als het CSIRT dat de
artikel 14-meldingen ontvangt. De Uitvoeringswet verordening cyberweerbaarheid is nog in voorbereiding: de internetconsultatie is
afgerond en de memorie van toelichting is op 16 december 2025 gepubliceerd, maar de wet was in juli 2026 nog niet aangenomen.
De RDI en het NCSC publiceerden in september 2025 een gezamenlijke Guide Cyber Resilience Act voor fabrikanten.

VK & Noorwegen
Het VK heeft nog geen CRA-equivalent: het PSTI-regime (van kracht sinds 29 april 2024) dekt verbonden
consumentenproducten met een smallere beveiligingsbasis. De CRA is EER-relevant en zal naar verwachting in de
EER-overeenkomst worden opgenomen; Noorse fabrikanten die aan de interne markt van de EU verkopen, vallen in de
praktijk hoe dan ook binnen de reikwijdte, omdat de CRA aangrijpt op producten die op de EU-markt in de handel worden
gebracht.

Van checklist naar bewijs
De zelfbeoordeling vertelt u waar u staat; kopers en markttoezichtautoriteiten zullen vragen het aan te tonen. Orbiq publiceert
uw CRA-bewijs — adviezen, SBOM-beleid, verklaringen over de ondersteuningsperiode — in een beheerd Trust Center:
orbiqhq.com/platform/trust-updates. Combineer dit werkboek met ons CRA-kwetsbaarheidsadvies-sjabloon voor de
openbaarmakingsplicht van bijlage I, deel II. Machine-leesbare variant:
/downloads/templates/nl/cra-conformity-self-assessment.md.


